. MERSIN / AKDENiZ
AKDENIZ OZEL EGIiTiM ANAOKULU

E-GUVENLIK (E-SAFETY) POLITIiKASI ve AMACLARI
AMAC:
* Akdeniz Ozel Egitim Anaokulu, e-giivenlik ¢alismalari ile internet kullanim
yapilan projeksiyon cihaz, bilgisayar, diz iistii bilgisayar ve cep telefonlarin

kullanilirken; 6zel gereksinimli Ogrencilerin, normal gelisim  diizeyinde
Ogrencilerin, velilerin ve 8gretmenlerin korunmasini amag edinmistir.

gereksinimli gocuklarimiz ve velilerimizin de herkes gibi riskleri yénetme ve

* Internetin ve teknolojinin yagsamin énemli bir pargasi olmasi sebebiyle zel
strateji gelistirme yéntemlerinin 6‘;%

nilmesi konusunda bilinglendirilmelidir.

*Politikamiz, yéneticiler, Ogretmenler, veliler, tiim personel ve Ogrenciler icin
hazirlanmig olup, internet erigsimi e bilgi iletisim cihazlarinin kullanimi igin
gecerlidir.

A. E-GUVENLIK (E-SAFETY) POLITIiKAMIZ,

* Okulumuzun internet sitesi, twitter gibi sosyal aglar1 bulunmaktadir. Bu aglarin
lizerinde yayinlanan veriler kontroéiiola.rak paylasilmaktadir. Kontroller diizenli
ve diizensiz araliklarla ve siklikla ip edilmektedir.

*Ogretmenlerimiz okulumuzda cep |telefonlar1 ders esnasinda kapali konumda
tutulmakta, eTwinning projesi yapan, arkadaslar, sinif i¢i video, yurt i¢i ya da dis1
proje ¢alismalari amaciyla gerektigi takdirde kullanmaktadir.

* Rehberlik servisi tarafindan, siniflara diizenlj olarak, BIT bagimliligi, BIT ’in
dogru ve giivenli kullanima, Silﬁe—r Zorbalik gibi konularda seminerler
tertiplenmektedir.
* Okulumuzda BIT dogru ve ghvenli kullanimu ile ilgili sabit panolar
bulunmaktadir.
* Okulumuzun bazi 8gretmenleri Milli Egitim Bakanlig tarafindan verilen Siber
Zorbalik, BIT’ in dogru ve giivenli '
egitimler almistir.

* Okulumuzda “Daha Giivenli Internet Giinii” kutlanmaktadur.
* Okulumuzun internet sitesinde e-gi
linki yer almaktadir. Okul paydasl
alabilmekteler.

* Okulumuzda giivenli internet giinii utlamalarinda, konu ile jlgili eminerlerde
giivenliweb.org.tr. sitesinden alintil bilgi brosiirleri qu;r

* Rehber Ogretmenlerimiz internet etigi ve giivenli internet kullanimi Konulari




hakkinda Ogretmenlerimize, velilerimize ve Ogrencilerimize  bilgilerini
aktarmaktadir,
* Okulumuzda 21.yy iletisim becerileri dnemsenmektedir. Bununla ilgili olarak
08retmenlerimize, velilerimize ve ogrencilerimizin BIT kullanim becerilerini
gelistirme ¢alisilmalari yapilmaktadir.

* Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme
calismalar1 yapilmaktadir.

B. OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI

* Okulumuzun tiim tiyelerini ¢evrimigi olarak korumak ve givenligini saglamak.
* Teknolojinin potansiyel riskleri ve yararlar1 konusunda Akdeniz O)ze] Egitim
Anaokulu idareci, gretmeni 0grendi ve caliganlari icin farkindalik yaratmak.

* Tim personelin giivenli ve so u bir sekilde calismasin saglamak, olumlu
davranislari online olarak mod lemek ve teknolojiyi kullanirken kendi
standartlarini ve uygulamalarin yonetme gereksiniminin farkinda olmak.

* Okuldaki tiim iiyeler tarafindan bilinen gevrimici giivenlik endigelerine yanit
verirken agik¢a kullanilacak prosedirleri tanimlamak.

* Bu politikanin, yonetim organi, ogretmenler, destek personeli, harici
yikleniciler, ziyaretciler, goniilliiler ve okul adina hizmet veren veya bunlari
yerine getiren diger kigiler (toplu olarak bu politikada ‘personel” olarak
anilacaktir) dahil olmak iizere tiim personel i¢in gegerlidir ) yani sira ¢ocuklar ve
ebeveynleri kapsamasini saglamak,

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil
olmak {izere bilgi iletisim cihazlarinin kullanim i¢in bu giivenlik politikasinin
gegerli olmasidir. Cocuklar, personel ya da diger kisiler, calistiklar diziistii
bilgisayarlar, tabletler veya mobil |cihazlar gibi uzaktan kullanim igin okul
tarafindan verilen cihazlar i¢in de gegerlidir.

TUM CALISANLARIN SORUMLULUKLARI SUNLARDIR;

* Cevrimigi giivenlik politikalarinin elistirilmesine katkida bulunmak.

* Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

* Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

* Yeni ve gelismekte olan teknolojilerin kullanildig; iyi uygulamalari 6grenmek.
* Miimkiin oldugunca miifredat ile g¢evrimigi giivenlik egitimini iliskilendirmek.
* Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireyleri
belirlemek ve 6nlem almak.
* Olumlu grenme firsatlarina vurgu yapmak.
* Bu alanda mesleki gelisim icin kisisel sorumluluk almak. e
* Cevrimi¢i galismalarla Maarif Mi

¢aligmalara motive etmek.




* Cevrimigi ¢alismalarla psikolojik destek vererek yasami
olumlamak

COCUKLARIN BASLICA SORUMLULUKLARI SUNLARDIR;

* Cevrim igi giivenlik politikalarinin gelistirilmesine ogrencilerle birlikte destek
olmak
* Okulun Kabul Edilebilir Kullanim Politikalarin1 anlamalarin saglamak

* Cevrim igi ve ¢evrim dig1 bagkalarinin hislerine ve haklarina saygi duymak.

* Isler ters giderse, giivenilir bir yetiskinden yardim istemek

* Kendilerini gevrimici olarak korumak i¢in sorumluluk almak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlari ve riskleri tamimak

* Teknolojiyi kullanmanin kisisel risklerini 0grenmeye galismak

* Sosyal medya kullanimi siirecinde|yapmasi ve yapmamasi gerekenlerin farkinda
olmak

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR;

* Okul Kabul Edilebilir Kullanim Po itikalarini okumak, ¢ocuklarini bu politikaya
bagl kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasim
saglamak.
* Cocuklariyla gevrimigi giivenlik konularin tartismak, okulun gevrimigi
glivenlik yaklagimlarini desteklemek ve evde uygun giivenli cevrimigi
davraniglar1 pekistirmek.
* Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin modellemek.

* Davranislarinda, gocugun gevrimici olarak zarar gérme tehlikesi altinda
oldugunu gosteren degisiklikleri beli rlemek.

* Okul veya diger uygun kurumlardan, kendileri veya c¢ocuklari gevrimigi
problem veya sorunlarla kargilasirsa yardim veya destek istemek.

* Okulun gevrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

* Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve
uygun bir sekilde kullanmak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak
kendi bilinci ve dgrenimlerinden sorumlu olmak.

*Sosyal medyanin ¢ocuklar igin verimli gegirilmesi igin ¢evrimici etkinliklere
katilimini saglamak.

*Tiim personelle bu konuda iletisime

gecmeye hazir olmak.




Okul / Web Sitesinin Yonetilmesi

* Web sitesinde iletigim bilgiler
olacaktir.
* Personel veya 6grencilerin kigise
* Okul Miidiirii yayinlanan cevri
alacak ve bilgilerin dogru ve uygun
* Web sitesi, erisilebilirlik fikri m
telif hakk: da dahil olmak iizere ok
* Spam maillerden korunmak i¢in ¢
sekilde yayinlanacaktir.
* Ogrenci calismalari 6grencileriniz
* Okul web sitesinin yonetici hesabi
korunacaktir.
* Okul, gevrim igi giivenlik dahil o
sitesinde korunma hakkinda bilgi g6

Cevrimici Géoriintii ve Videolar Y

CEVRIMICI ILETiSiM ﬁu

EKNOLOJININ DAHA GUVENLi
LLANIMI

T

okul adresi, e-posta ve telefon numarasi

bilgileri yayinlanmayacaktur.

ici igerik icin genel yaym sorumlulugunu

olmasini saglayacaktir.
lkiyet haklarina sayg;, gizlilik politikalari ve

un yayin yonergelerine uyacaktir.
-posta adresleri ¢evrimici olarak dikkatli bir

le ya da ebeveynlerinizle yayinlanacaktir.
uygun bir sekilde giiclii sifreyle sifrelenerek

mak iizere, toplumun iiyeleri icin okul web
nderecektir.

aymlama

* Okulda, ¢evrimigi paylasilan tii
giivenlik ( e-Giivenlik) politikasina
* Okulda, resimlerin ve videolarin
Kullanim Politikalari, Davramg K
telefonlarinin  kullanimi gibi diger
yapilacaktir.

* Cevrimigi giivenlik (e-Giivenlik)
resimlerinin/ videolarinin elektronik

ebeveynlerin yazil1 izni alinacaktir.

* Ogrenciler, bir video konferans

cevaplamadan énce bir 6gretmenin i
* Video konferans, Ogrencilerin
denetlenecek.

* Velilerin rizasi, gocuklar video
aliacaktir.

* Video konferans, saglam bir

onaylanmus iletigim kanallar1 vasitasiyla gerceklesecektir.
* Sadece ana yoneticilere video ko
kumanda sayfalarina erigsim hakki ver

resimlerin ve videolarin okulun gevrimigi
gun sekilde kullanilmas1 saglanacaktir.

ullanim, veri giivenligi, Kabul Edilebilir
lar1, sosyal medya, kisisel cihazlarin ve cep
politikalar ve prosediirlere uygun sekilde

politikasina uygun olarak, 6grencilerin
olarak yaymnlanmasindan énce her zaman

aramasi veya mesaji hazirlamadan veya
in isteyecektir.
A31 ve yeteneSi icin uygun bir sekilde

V4
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konferans faaliyetlerine katilmadan &nce

risk degerlendirmesini takiben, resmi ve

ferans yonetim alar
ecektir.




* Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri
yalnizca personellere verilecek ve pizli tutulacaktir.

Internetin ve Tigili Cihazlarin Uygun ve Giivenli Kullanim

* Internet kullamimi egitimsel erigimin Snemli bir 6zelligidir ve tiim ¢ocuklar
biitiinlesik okul miifredatinin bir par¢asi olarak sorunlarimi yanitlamak icin
stratejiler gelistirmelerini destekle yecek ve onlara yardimer olacak yasa ve
yetenege uygun egitim alacaklardir

* Okulun internet erisimi egitimi gelistirmek ve genisletmek igin tasarlanacaktir.
* Internet erigim seviyeleri miifredat gerekliliklerini ve Ogrencilerin yas ve
yeteneklerini yansitacak sekilde g0zden gegirilecektir.

* Caliganlarin tiim tiyeleri, cocuklari korumak i¢in tek basina filtrelemeye
glivenmeyeceklerinin farkindadir ve gozetim, sinif ydnetimi ve giivenli ve
sorumlu kullanim egitimi nemlidir

* Tim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun
olarak ve uygun giivenlik ve guivenlik 6nlemleri alinarak kullanilacaktr.,

* Personel, web sitelerini, araglarii|ve uygulamalarini sinifta kullanmadan Once
veya evde kullanmay1 6nerirken daima degerlendirecektir.

* Ogrenciler, bilginin konumlanmas » alinmasi ve degerlendirilmesi becerileri de
dahil olmak iizere, Internette arastirnada etkilj kullanimi konusunda egitilecektir.
* Okul, personelin ve 6grencilerin irlternet’ten tiiretilen materyallerin telif hakki
yasalarina uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

* QOgrencilere, gosterilen bilgilerin dogrulugunu kabul etmeden &nce elestirel
diistinmeleri 6gretilecektir.
* Cevrimigi materyallerin degerlendirilmesi, her konuda Ogretme ve 6grenmenin
bir pargasidir ve miifredatta bir biitiin olarak goriiliir,

* Okul, 6grencileri ve ¢aliganlarimizin giivenli ve gizli bir ortamda iletisim
kurmalarint ve is birligi yapmalarim saglamak icin interneti kullanacaklardir.

* Artan internet kullaniminin guvenli kullanilmas: gerekliligi ¢ergevesinde
¢aligmalarin tamamlanmas: saglanacaktir.

Kisisel Cihazlarin ve Cep Telefonlarinmn Kullanim

* Okulumuz ¢ocuklarin cep telefonu ve diger kisisel cihazlar: sorumlu bir sekilde
kullanmalarini saglamak icin gerekli diizenlemeleri yapmakla ylikiimliidiir.

* Okulumuzda yetigkinlerin cep telefonlarmin ve diger kisisel cihazlarn
kullanimi, okul tarafindan belirleden Cep Telefonu Kullanim Politikas:
kurallarina gére saglanacaktir.
* Okulumuz, mobil teknolojilerle yapilan kigisel iletigimin, gog&ﬂeﬁ,‘f;;p;em\qnel ve
anne-babalar igin giindelik yagamin kabul edilen bjr _?@érgasxf*-ol‘(;ﬁg ;
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farkindadir; ancak, bu tiir teknolojilerin okulda givenli ve uygun bir sekilde

kullamlmasi igin gerekli 6nlemleri almak zorundadir.
* Kisisel cihazlarin ve cep telefonlarimin kullanimy yasaya ve diger uygun okul

politikalarina uygun olarak yerine geti

rilecektir.,

* Okula getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir, Okul,
bu tiir cihazlarin kaybr, ¢alinmasi veya zarar gormesi konusunda sorumluluk

kabul etmez.

* Kotiiye kullanim, uygun olmayan mesajlarin veya igerigin bu cihazlarla
gonderilmesi durumunda disiplin politikas: kurallar uygulanacaktir,

* Okulun tiim liyelerine, cep telefonlarinin veya cihazlarinin kayip, hirsizlik, hasar
gibi durumlardan korumak igin gerekli 6nlemleri almalar: Onerilir.

* Okulun tiim {iyelerine, kaybolduklari

veya galindig takdirde telefonlarinda veya

cihazlarinda yetkisiz aramalarin yapimamasi igin sifre kullanmalar: énerilir.

* Okulun tiim iiyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan,
kiiclimseyen veya bagka sekilde okul politikalarina aykir diisen herhangi bir
igerik igermediginden emin olmalar Onerilir,

* Okulun tiim iiyeleri kisisel cihazlarim ve cep telefonlarim Bakanligimiz ve

il/ilge yéneticilerimizden gelen bilgil
kullanilmas: onerilir.

Personelin Kisisel Cihazlar ve Cep Telefonlar: Kullanimi

endirme mesajlarini takip etmesi i¢in de

* Personelin kisisel cep telefonlar: ve cihazlar1 ders saatlerinde kapatilir veya

sessiz moda gegirilir.

* Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali

olmalidir.

* Acil durumlarda okul idaresi tarafindan izin verilmemigse, kisisel cep telefonlar:
veya cihazlar §gretim dénemleri boyunca kullanilamaz.
* Bir personel okul politikasini ihlal ¢ ttigi durumlarda disiplin iglemi yapilir.

* Bir personelin, bir cep telefonuna
saklanan yasadis1 igerige sahip oldugu

veya kisisel bir cihaza kaydedilen veya
veya ceza gerektiren bir sug islemis olmas:

durumunda, giivenlik giiglerine bildirilecektir.
* Personelin cep telefonunu veya cihazlarim kisisel olarak kullanmalarin iceren
herhangi bir iddiaya okul yonetim poljtikasini izleyerek yanit verilecektir.

Cocuklarin Katilimi ve Egitimi

farkindalik yaratmak icin bir

evrimigi  giivenlik(e

* Ogrenciler arasinda giivenli ve soru;lu internet kullaniminin 6 iile ilgili

olusturulur ve okulun tamaminda yer

5
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uvenik)miifredat:
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* Giivenli ve sorumlu kullamim
yapilacaktir.
* Miifredat gelistirme ve uygulamag
politikalar1 ve uygulamalar ys
aranacaktir.

* Ogrenciler, Kabul Edilebilir Kullanim
uygun bir sekilde anlamalar: i¢in desteklenecektir.

* Tim kullanicilara ag ve internet
* Cevrimigi giivenlik (e-Giivenlik)
programlarina dahil edilecek ve he
kapsayacaktir.

* Kabul Edilebilir Kullanim bekle
odalarda yayinlanacaktir.

* Internetin ve teknolojinin giiven
konularda gii¢lenecektir.

* Disaridan destek, okullarin dahilj
yaklagimlarini tamamlamak ve dest
* Okul, 8grencilerin ihtiyaglarina u
i¢in akran egitimini uygulayacaktir.

Personelin Katilimi ve Egitimi

ile ilgili egitim internet erisiminden 6nce

| da dahil olmak iizere okul ¢evrimigi giivenlik
zarken ve gelistirirken Ogrenci  katkilar

Politikasini, yaslarina ve yeteneklerine

llaniminin izlenecegi bildirilecektir.
SHE, SRE, Citizen Shipand Computing / BIT
giivenli okul hem de evde kullaniming

tileri ve Posterler, internet erisimi olan tiim

1 ve sorumlu kullanimi, miifredatta ve tiim

Cevrimigi giivenlik (e-Giivenlik) egitim
klemek i¢in kullamilacaktir.
gun olarak ¢evrimigi guvenligi gelistirmek

* Cevrimigi giivenlik (e-Giivenlik) p
olarak saglanacak ve tartisilacak v

olarak giiclendirilecek ve vurgulana

* Personel, Internet trafiginin tek bir

olacaktir.

* Personelin tiim tiyelerine, profesy
Internet kullanimi konusunda giincel

yulik) olarak saglanacaktir.

* Personel, gevrimigi davranislarinin

varacaktir.
* Filtreleme sistemlerini yOnetme

tagryan personel, okul yénetimi tarafi
* Okul, ¢alisanlarin Ogrencilerin y.
gereken yararli gevrimigi araglar sag

* Tim personel olumlu tutum

gelistirebilmeleri konusunda nasil yary

litikasi, tiim galisanlarin katilim; i¢in resmi
korunma sorumlulugumuzun bir pargasi
tir.

ullaniciya kadar izlenebileceginin farkinda

onel ve kisisel olarak, giivenli ve sorumly
Ve uygun personel egitimi, diizenli (en az

okulun itibarini etkileyebileceginin farkina

eya BIT kullanimini izleme sorumlulugu
dan denetlenecektir.

larina ve yeteneklerine gore kullanmasi
yacaktir.

zelisirme ve ¢ocuklara olumlu tutum

limct olabilecegi egitimlerin verilmesi.
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Ebeveynlerin Katilimi ve Egitimj

* Akdeniz Ozel Egitim Anaokulu, ¢ocuklarin internetin ve dijital teknolojinin
glivenilir ve
sorumlu kullanicilar1 olabilmesi igin ana-babalarin énemli bir role sahip
olduklarini kabul eder.
* Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimici
guvenlik (e-Giivenlik) politikasina ve beklentilerine yénelecektir.

* Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasin okumaya ve
¢ocuklariyla etkilerini tartigmaya tegvik edilecektir.

* Cevrimigi giivenlik konusundaki ¢beveynler igin bilgj ve rehberlik, ebeveynlere
cesitli bigimlerde sunulacaktir.
* Ebeveynlerin, ¢evrimigi olarak cocuklari icin olumlu davranislari rol
modellemeleri tesvik edilecektir.

Cevrimici Olaylara ve Koruma Sorunlarina Yanit Verme

* Okulun tiim iiyeleri, cinsel igerikli mesajlasma, ¢evrimigi / siber zorbalik vb.
dahil olmak iizere karsilagilabilecek ¢evrimigi risklerin ¢esitliliginden haberdar
edilecektir.
* Okulun tiim iiyeleri, filtreleme, |cinsel icerikli mesajlagsma, siber zorbalik,
yasadis1 igerik ihlali vb. gibi gevrimici giivenlik (e-Giivenlik) endiselerini
bildirme prosediirii hakkinda bilgilendirilecektir.
* Internet’in yanlis kullanim ile ilgiﬁi sikayetler, okulun sikayet prosediirleri
kapsaminda ele alinacaktir.
* Cevrimigi / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikasi
ve prosediirii kapsaminda ele alinacak
* Personelin yanlis kullanim; ile ilgilj herhangi bir sikayet okul yOnetimine
yOnlendirilecektir
* Okul sikayet prosediirii Ogrencilere, velilere ve personele bildirilecektir.
* Sikayet ve ihbar prosediirii hakkinda personele bilgi verilecektir.
* Okulun tiim tiyeleri, gizliligin éneminden ve endigeleri bildirmek igin resmi
okul usullerine uyma ihtiyacindan haberdar olmalidirlar,
amda givenli ve uygun davranig hakkinda
angi bir diger iiyesine zarar vermek, sikint:
yasamak veya sug olusturan herhangi bir igerik, yorum, resim veya video
yayimlamamanin nemini hatirlatacaktir.
* Okul, gevrimigi giivenlik (e-Giive nlik) olaylarini, uygun oldugunda, okul
disiplini / davrams politikasina uygun olarak yénetir.
* Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endi eﬁ%@mr
* Herhangi bir sorusturma tamamlandiktan sonra okul bilg_‘g‘alﬁ aki-&grenilen
dersleri belirleyecek ve degisiklikler; ¢ erektigi gibi uygulay&cé]gtf;-?“*“ % \
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* Sorunlar1 ¢6zmek i¢in ebeveynlerin ve ¢ocuklarin okulla ortak calismasi gerekir.
* Cevrimigi galismalarla ¢ocuklarin kaygi ve korkularing anlamaya calismak ve
kosulsuz kabul etmek, giiven al destekleyen ¢alismalarin var oldugunu ve
yalniz olmadiklarini hissettirmek igin calismalar yapilir. Davramislarda, rutinlerde
ve ruhsal etkilenme derecesinde abartil; degisim oldugunu gozlemlediginizde
profesyonel destege basvurulma gerektigini aciklayacak tiim calismalarin
yapilmasi gerekir.,




